Лабораторная работа 12
Настройка VPN-клиента на Ubuntu
Условия:
· Есть рабочий VPN-сервер (OpenVPN или WireGuard)
· Ubuntu 20.04 или выше на клиентской машине
· Доступ к конфигурационным файлам клиента: .ovpn или конфигурация WireGuard
1. Установка клиента OpenVPN на Ubuntu
Цель:
Подготовить систему для подключения к VPN.
Шаги:
1. Обновить систему:
sudo apt update && sudo apt upgrade -y
2. Установить OpenVPN:
sudo apt install openvpn -y
3. Проверить версию:
openvpn –version
2. Подготовка конфигурации клиента OpenVPN
Цель:
Настроить подключение к серверу.
Шаги:
1. Получить от администратора файл client.ovpn + ключи:
· client.ovpn
· client1.crt
· client1.key
· ca.crt
Структура файлов клиента:
client/
├── client.ovpn
├── client1.crt
├── client1.key
└── ca.crt
Пример содержимого client.ovpn
client
dev tun
proto udp
remote vpn.yourdomain.com 1194
resolv-retry infinite
nobind
persist-key
persist-tun
remote-cert-tls server
verb 3
<ca>
-----BEGIN CERTIFICATE-----
MIIBxjCCAWugAwIBAgIJALQ4yC0glZgnMAoGCCqGSM49BAMCMEUxCzAJBgNVBAYT
...
-----END CERTIFICATE-----
</ca>
<cert>
-----BEGIN CERTIFICATE-----
MIIB/zCCAaSgAwIBAgIBATAMBggqhkjOPQQDAgUAMDExCzAJBgNVBAYTAklOMQsw
...
-----END CERTIFICATE-----
</cert>

<key>
-----BEGIN PRIVATE KEY-----
MIGHAgEAMBMGByqGSM49AgEGCCqGSM49AwEHBG0wawIBAQQgqAsoVrFVTRR1bjvq
...
-----END PRIVATE KEY-----
</key>
Вариант 1 – Встроить все ключи прямо в .ovpn файл, как показано выше.
Вариант 2 – Хранить ключи отдельно и указать их в config:
ca ca.crt
cert client1.crt
key client1.key
Пример содержимого client1.crt (Client Certificate)
-----BEGIN CERTIFICATE-----
MIIB/zCCAaSgAwIBAgIBATAMBggqhkjOPQQDAgUAMDExCzAJBgNVBAYTAklOMQsw
CQYDVQQIDAJUUzELMAkGA1UECgwCQ0EwHhcNMjQwNDA5MDAwMDAwWhcNMzQwNDA2
...
-----END CERTIFICATE-----
Пример содержимого client1.key (Client Private Key)
-----BEGIN PRIVATE KEY-----
MIGHAgEAMBMGByqGSM49AgEGCCqGSM49AwEHBG0wawIBAQQgqAsoVrFVTRR1bjvq
...
-----END PRIVATE KEY-----
Пример содержимого ca.crt (Certificate Authority)
-----BEGIN CERTIFICATE-----
MIIBxjCCAWugAwIBAgIJALQ4yC0glZgnMAoGCCqGSM49BAMCMEUxCzAJBgNVBAYT
...
-----END CERTIFICATE-----
Если все ключи встроены в client.ovpn:
Подключиться так:
sudo openvpn --config client.ovpn
Если ключи лежат отдельно:
Структура папки:
/etc/openvpn/client/
├── client.ovpn
├── client1.crt
├── client1.key
└── ca.crt
client.ovpn указывает:
ca ca.crt
cert client1.crt
key client1.key
Запуск:
sudo openvpn --config /etc/openvpn/client/client.ovpn
2. Создать папку для конфигураций:
sudo mkdir /etc/openvpn/client
sudo cp client.ovpn /etc/openvpn/client/
Проверить содержимое файла client.ovpn: Обратить внимание на параметры:
remote SERVER_IP 1194
proto udp
dev tun
3. Подключение к VPN вручную
Цель:
Проверить подключение к VPN.
Шаги:
1. Подключиться вручную:
sudo openvpn --config /etc/openvpn/client/client.ovpn
2. Проверить:
· наличие tun0:
ip a
внешний IP:
curl ifconfig.me
доступность сервера:
ping 10.8.0.1
4. Автоматизация подключения OpenVPN при старте системы
Цель:
Настроить автозапуск VPN.
Шаги:
1. Переместить конфигурацию:
sudo cp /etc/openvpn/client/client.ovpn /etc/openvpn/client.conf
2. Запустить и включить сервис:
sudo systemctl start openvpn-client@client.service
sudo systemctl enable openvpn-client@client.service
3. Проверить статус:
sudo systemctl status openvpn-client@client.service
5. Настройка клиента WireGuard на Ubuntu
Цель:
Альтернативная настройка VPN через WireGuard.
Шаги:
1. Установить WireGuard:
sudo apt install wireguard -y
2. Получить конфигурацию wg0.conf: Пример:
[Interface]
PrivateKey = CLIENT_PRIVATE_KEY
Address = 10.10.10.2/24
DNS = 1.1.1.1

[Peer]
PublicKey = SERVER_PUBLIC_KEY
Endpoint = SERVER_IP:51820
AllowedIPs = 0.0.0.0/0
PersistentKeepalive = 25
3. Поместить конфиг:
sudo cp wg0.conf /etc/wireguard/
4. Запустить VPN:
sudo wg-quick up wg0
5. Проверить статус:
sudo wg
6. Настроить автозапуск:
sudo systemctl enable wg-quick@wg0
